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Kirjautumisen
helpottaminen

=> Tunnistautumismenetelmat

=> Kayttajaprofiilien linkitys




Tunnistautumismenetelmat

NyKkyajan digitaalisessa maailmassa turvallinen kirjautuminen
on tdrkedmpdd kuin koskaan. Erilaiset tekniikat tarjoavat
lisaa turvaa kayttdjille, ja niilla voidaan ehkaista tietomurtoja
ja muita verkkohyokkayksid.

Hausvise mahdollistaa kolme tehokasta ja helppoa tapaa
suojata kirjautumisia:

e Kaksivaiheinen tunnistautuminen (2FA)
e Visma Connect
e Sahkoiset avaimet (passkeys)

2 Hausvise



2 Hausvise

Kaksivaiheinen tunnistautuminen (2FA)

e Turvamenetelma, jossa kayttaja antaa salasanansa lisaksi
toisen tunnistusmenetelman: autentikointisovelluksen kautta
saadun koodin.

e Autentikointisovelluksia
o Google Authenticator
o Microsoft Authenticator
o Bitwarden

o 1Password
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Google- tai Microsoft-tililla kirjautuminen
(Visma Connect)

e Visma Connect tarjoaa sujuvan ja turvallisen tavan integroida
kolmannen osapuolen kirjautumisratkaisuista Google ja Microsoft-tilit.

o Google-tilin kaytto: Mahdollistaa kirjautumisen
Google-tunnuksilla, mika tarjoaa helppokayttoisyytta ilman, etta
tarvitsee muistaa useita salasanoja.

o Microsoft-tilin kaytto: Vastaavalla tavalla Microsoft-tilin kaytto
mahdollistaa samanlaisen helpon ja turvallisen kirjautumistavan.

e Visma Connect hyddyntaa naita tunnuksia, jotta kayttajat voivat
keskittaa kirjautumisensa yhteen turvalliseen alustaan.

e Hausvise kayttajatunnuksen on oltava sahkoposti -muodossa.
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Google- tai Microsoft-tililla kirjautumisen
kayttoonotto

Edellytykset:
o Kayttgjatililla on oltava kaytossa kaksivaiheinen tunnistautuminen.
o Kayttajatunnus Hausvisessa on oltava sama kuin Google-/Microsoft-tilin tunnus.
o Kayttajan sahkopostiosoite Hausvisessa voi olla mita tahansa, sita ei tarkisteta.

o Kayttaja on oltava olemassa ja voimassa. Tama on vain vaihtoehtoinen tapa kirjautua, eika
luo uusia tunnuksia.

o  Seka henkilokohtaiset- etta yritystilit ovat sallittuja

o Jos kaytdssa on yritystili, OAuth/Visma Connectin kayttoon vaikuttavat yrityksen
tietoturvasaannokset. Kannattaa siis huomioida ja tarkistaa yrityksenne
jarjestelmavalvojalta/admin onko Visma Connect sallittu applikaatio tai onko tama
kirjautumistapa mahdollisesti jopa estetty. Microsoft/Google ympariston
jarjestelmavalvoja/admin voi tarvittaessa korjata tilanteen.
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Google- tai Microsoft-tililla kirjautumisen
kayttoonotto

Kun aiemmin mainitut kohdat tayttyvat, voi
kayttaja klikata kirjautumisnakymassa
"Google/Microsoft-kirjautuminen”.

HaUSVise H au Svise

Aukeaa erillinen ikkuna jossa valitaan onko
kayttajatili Google- vai Microsoft-tili.

Jarjestelmo vertaa Hausvise kayttajatunnusta G signinwith Google
sahkopostiin ja kayttaja kirjataan sisaan.

Sahkoposti tai kayttajatunnus

B¥  sign in with Microsoft

Salasa
= VIImA
irjaudu sisaan

TAI

Google/Microsoft-kirjautuminen

Passkey-kirjautuminen
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Sahkoiset avaimet (Passkeys)

e Sahkoiset avaimet ovat innovatiivinen tapa vahvistaa kayttajan
henkilollisyys ilman perinteisia salasanoja.

e Windows ja macOS -ymparistot:

o Windows: Windows Hello toimii yhtena tarkeana tapana kayttaa
sahkdisia avaimia. Se mahdollistaa biometriset tunnistautumiset,
kuten kasvojesi tai sormenjalkesi avulla.

o MacOS: Apple tarjoaa avaimia kuten Touch ID, joka tarjoaa
turvallisen ja kayttajaystavallisen tavan kirjautua eri palveluihin.

e Naiden eri tekniikoiden avulla voidaan merkittavasti parantaa kayttajien
tietoturvaa ja vahentaa tietomurtojen riskia. Jokainen edella mainituista
on suunniteltu tekemaan kirjautumisprosessista turvallisempi ja samalla
sailyttamaan sen kaytettavyys mahdollisimman helppona.
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Passkey -kirjautumisen kayttoonotto

Edellytykset:

Kayttajatililla on oltava kaytdssa kaksivaiheinen tunnistautuminen

Passkey-todentamisavain vaati laitetason ja laitteen kayttojarjestelman
tuen toimiakseen

Windows-laitteissa "Windows Hello" kirjautumistoiminto taytyy olla
otettu kayttoon
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Google- tai Microsoft-tililla kirjautumisen
kayttoonotto

1. Luodaan normaalisti Hausvise kayttajatunnus ja salasana seka laitetaan kaksivaiheinen tunnistautuminen paalle
2. Kirjaudutaan Hausviseen kayttajatunnuksella ja salasanalla seka kaksivaiheisella tunnistautumisella
3. Passkeyn voi alkaa asettamaan kayttajalle vain Hausvisen Paasivulta

4. Mennaan kayttajan turvallisuusvalikkoon klikkaamalla omaa tunnusta ja "Muokkaa kayttajaa. Vaihda salasana.." sivun
vasemmasta alalaidasta ja avautuvan turvallisuusvalikon kohtaan Passkey
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Kayttajaprofiili: Yhdistetyt kayttajatilit:
Kayttajatunnus: Nayta yhdistetyt kayttajatilit
Ml @visma.com
Lomatila
e 2
Lomatila on paalla

@)
c\ B B s Gvicroa com

Kun olet lomatilassa sinun kohteesi nakyvat myos kayttéjille, jotka on asetettu sijaisiksi kyseisille kohteelle.

Paikallinen data:

Nayta tyhjennystoiminnot




Google- tai Microsoft-tililla
kayttoonotto

5. Luodaan uusi Passkey-todentamisavain painamalla "Lisaa uusi
avain"

Kuvassa naet myos jo entuudestaan tehdyt avaimet ja ne voidaan
poistaa roskakori-kuvakkeesta. Passkey-avainta klikkaamalla,
avaimen nimea voi muuttaa.

Passkeys (Avaimet)

Passkeys tarjoavat turvallisen ja katevan tavan kirjautua sisaan ilman salasanaa. Voit
rekister6ida useita avaimia eri laitteille, kuten puhelimellesi, tietokoneellesi tai turva-
avaimelle.

L5DOu

£ Lisaa uusi avain
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Kirjautumisen

@ Windowsin suojaus
Tallenna todentamisavain
G Dvisma.com

C? Kayttdjan test.hausvise.fi todentamisavain

7~
(o
Aseta sormesi sormenjalkilukijaan.

Kirjautumisvaihtoehdot

Tama tallennetaan kohteeseen Windows-

S 5 Muuta
= laitteesi.

Peruuta

6. Laitteesi avaa ikkunan, jossa voitte luoda todentamisavaimen
ruudulla ndkyvan ohjeen mukaan. Tama ikkuna vaihtelee riippuen
milla laitteella todentamisavain tehdaan. Laite voi olla esimerkiksi
Windows-tietokone, Apple macOS-tietokone, Apple iOS tai
Android mobiililaite.

Kuvan esimerkki on Windows 11-tietokoneesta.
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Google- tai Microsoft-tililla kirjautumisen

kayttoonotto

Hausvise

Sahkoposti tai kdyttajatunnus

Salasana

Kirjaudu sisaan

TAI

Google/Microsoft-kirjautuminen

7. Seuraavalla kirjautumiskerralla voit klikata alla
kuvassa nakyvaa "Kirjaudu Passkeylla"

8. Kaytettava laite tarjoaa laitteeseen asetettua
todentamistapaa. Kuvan esimerkissa kaytdssa sormenjalki.
Sormenjalkea kayttamalla, kirjaudutaan Hausviseen.

@ Windowsin suoj jaus X

Kirjaudu sisaan todentamisavaimella

G Dvisma.com
<Y Kayttajan testhausvise.fi todentamisavain o

7\
(o0
Aseta sormesi sormenjalkilukijaan.

Kirjautumisvaihtoehdot

Kayts toista todentamisavainta
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Kayttajaprofiilien linkitys
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Kayttajaprofiilien linkitys

e Mahdollisuus linkittaa oma kayttajaprofiili toiseen kayttajaprofiiliin samassa
jarjestelmassa. Tama luo etuja kayttajille:

o Monitoimisto- ja -roolikattavuus: Kayttaja voi saumattomasti siirtya eri
toimistojen valilla tai vaihtaa roolia kirjautumatta ulos ja takaisin jarjestelmaan.

m  Erityisen hyodyllista henkilGille, jotka tyoskentelevat useissa toimistoissa tai eri
rooleissa samassa organisaatiossa.
o Tehostettu tyonkulku: Kun kayttaja voi helposti vaihtaa profiilia ilman
keskeytyksia, tyoskentely tehostuu ja hallinnollinen taakka vahenee.

o Kayttajaystavallisyys: Joustavat siirtymismahdollisuudet parantavat
kayttajakokemusta, silla ne mahdollistavat nopean ja vaivattoman paasyn
tarpeellisiin resursseihin ja toimintoihin.

Ominaisuus edistds tehokkaampaa tyéskentely ja o Tilintarkastaja
tukee kayttajia monipuolisissa ammatillisissa tarpeissa: o Tilitoimistopalvelu



Kiitos!
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